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海洋观测通信组网安全及其硬件加速研究 
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摘要: 从我国海洋信息观测需求入手, 分析海上临时无线组网安全通信基本需要, 提出一种基于 AES

和 RSA 算法与消息认证码(MAC)组合的一次性双向口令认证协议, 并对 RSA 算法硬件加速评估, 优化

算法设计, 减少资源消耗, 解决海上信息采集临时组网通信安全问题。  
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随着物联网的迅速发展, 越来越多的领域开始

涉及物联网通信技术, 物联网必然成为未来网络通

信的主流技术, 在海洋观测领域通信组网也将会有

广阔的应用空间[1-2]。另一方面, 海洋的观测数据属

于国家机密, 应予以保护。我国在党的十八大报告中

对海洋安全提出的一系列要求, 包括海洋资源开发、

海洋环境保护、海洋经济发展和海洋权益维护等[3], 

为了实现我国建设海洋强国的目标, 国家制定了一

整套海洋战略规划和实施计划, 其中涉及政治、军

事、文化、经济、外交、管理、法律、科技、安全、

社会、教育等相关战略领域。这些海洋战略的实施

依赖于完整且安全的海洋信息系统。 

2016 年颁布的《中华人民共和国网络安全法》

对于关键信息基础设施的信息安全有明确的要求 , 

为了防止信息的篡改、窃取和泄露等威胁。本文主

要针对海上组网通信的安全性进行研究, 分析海洋

观测临时通信组网的可能性。 

1  海洋观测通信组网 

1.1  海洋信息安全与海洋观测分析 

海洋信息系统为各项海洋工作提供完整的信息

支撑与安全畅通的信息通信渠道, 最大限度地发挥

海洋信息资源的价值[4]。因此, 海洋信息系统发展是

国家海洋战略的重要组成部分。采集海洋的信息数

据包括温度、密度、潮汐、水深等敏感信息, 这些信

息在海面作业、海上航行和海洋军事领域起着尤为

重要的作用。比如在军事领域方面, 风向和海浪会影

响重武器的发射精度; 水文参数和地形信息影响作

战计划的制定 , 如果敌方获取了对应的参数 , 则会

针对地形信息制定反策略计划, 严重危害我国海上

领土安全。可见, 保障海洋信息的安全尤为重要。 

在海洋观测网中, 如何确保信息在传输过程中

不被他人篡改, 如何鉴别信息的完整性。对于完整性

鉴别技术, 我们可以通过对身份、口令、密钥以及信

息数据等项实施鉴别, 在通过加密技术实现对数据

的保护。我国的海洋观测数据对于国防、国家安全、

国民经济具有重要的作用, 因此海洋观测数据传输

的安全性也是必须要考虑研究的内容, 包括基于硬

件认证协议的身份鉴别技术; 基于硬件加速的大数

据加解密技术。 

1.2  海上临时无线组网通信 

海洋信息向陆上数据中心的传输及各终端的协

同观测, 需组网完成。但与陆上网络不同, 海洋信息

的观测设备位于海上及水下, 传输环境复杂。特别是
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水下 , 传输环境更为复杂多变 , 需要有针对性的研

究相关技术。面对实际的应用需求, 采集对应的海洋

数据信息, 此时需要在海上建立临时的无线网络进

行互相传输和信息通信, 如图 1 所示的海上组网通

信结构图。 

 

图 1  海上组网通信结构图 

Fig. 1  Communication structure of marine networking 

 
从图 1可以看出, 整个结构实现监测船与空中、

海上、海下等移动设备之间的相互通信。值得的注

意的是海洋信息传输的基础是海洋通信技术, 没有

通信基础设施的支持, 海洋信息不可能传输到陆上。

但海洋通信环境存在特殊性, 如海面通信节点的稀

疏性, 水天通信距离远(卫星), 水下传输环境的复杂

多变性, 给水下、水面、水天通信链路的可靠性带来

了很大的挑战, 需要考虑解决。这就要求我们设计一

种双向认证协议, 保障海上监测船终端与无人机、无

人船、水下探测机器人(AUV)等移动设备的通信安全。 

2  面向海上临时组网的双向认证技术

研究 

在物联网的信息通信过程中, 监测服务器和移

动设备的数据交互安全尤为重要。哈希函数有两个

优点 , 一是具有较小的计算消; 二是具有良好的安

全性, 而口令认证是一种常用的用户认证协议。因此, 

使用哈希函数来保护口令安全是最典型、应用最广

泛的协议算法。 

哈希函数函数, 也叫 Hash 或单向散列函数, 它

通过 Hash算法把任意 n位长度的输入数据压缩成固

定长度的输出, 表达式为 h=H(n), h是固定长度散列

值, H(M)是单向散列函数, 也就是一种反映输入数

据与存放地址的映射关系 , 值得注意的是构造的

Hash表中散列值尽可能均匀分布。 

在目前已有的双向认证协议中, 林扬武提出一

种基于 Hash函数和消息认证码(MAC)的双向口令认

证协议[5], 尽管作者分析能够抵抗所有已知攻击, 但

存在密钥窃取泄露的危险。通过喻丽春提出的基于

AES 和 RSA 算法的一次性口令认证[6]思想。结合两

种方案的优点, 提出一种新的基于 AES、RSA 和消

息认证码的一次性双向口令认证协议。该协议使用

AES对称加密和 RSA非对称加密算法保护数据的传

输安全, 使用 Hash 函数和消息认证码(MAC)完成双

向口令认证过程。 

完整的协议包括注册阶段和认证与密钥协商阶

段两部分。约定以 ME表示移动设备, 这里的移动设

备包括无人机、无人船、水下探测机器人(AUV)等无

线设备, MS 表示监测服务器, PWME表示对应 IDME

的口令信息, RSA 算法生成的公钥和私钥分别以(e, 

N)和(d, N)表示, KP表示 AES对称算法生成的密钥, 

H(x)表示 x的哈希值, Ee(x)表示(e, N)加密 x, EKP(x)

表示使用 KP加密 x, MAC值是通过 KP加密的一组

数据信息, “: ”表示连接符号。 

2.1  注册阶段 

当移动设备 ME 要与监测服务器 MS 进行通信

时 , 首先需要通过注册阶段 , 具体请求和密钥产生

过程如图 2所示。 

 

图 2  设备注册阶段流程 

Fig. 2  Process of equipment registration 

 
具体工作流程如下:  

第 1步: ME向 MS发送连接请求。 

第 2步: MS通过 RSA加密算法中密钥生成阶段, 
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生成公钥(e, N)和私钥(d, N), 发送公钥(e, N)到ME端。 

第 3步: ME利用 MD5算法计算口令信息 PWME

的 Hash 值 H(PWME), 在使用 MS 的公钥(e, N)加密

H(PWME), 发送 Ee(H(PWME))到 MS端。 

第 4步: MS使用私钥(d, N)解密得到 H(PWME), 

判断移动设备是否重复 , 如果不重复 , 保存该数据

H(PWME), 同时 MS 建立口令验证表, 表中含有每个

用户的 ID信息以及通过该 ID计算的 Hash散列值。

如果重复 , 则提示移动设备已经被使用 , 同时告知

ME修改注册 ID。服务端返回注册成功。 

2.2  认证与密钥协商阶段 

认证与密钥协商阶段的前两步为密钥协商, 后 4

步为双向认证过程, 完整流程图如图 3所示。 

 

图 3  完整认证阶段流程 

Fig. 3  Complete authentication phase flow chart 
 

具体工作流程如下:  

第 1步: 移动设备ME向监测服务器MS提交认

证请求, 同时 ME 使用 AES 加密算法生成加密密钥

KP, 并且生成一个随机数 RME, 使用公钥(e, N)加密

KP, 发送 Ee(KP)和 Ee(RME⊕H(PWME))到 MS端。 

第 2步: MS使用私钥(d, N)进行解密, 得到密钥

KP, 计算得到 RME, 生成随机数 RMS, 使用 KP 加密

RMS, RME, 发送 EKP(RMS)和 EKP(H(RME))到 ME端。 

第 3 步: ME 使用 KP 解密得到 RMS, 并验证

EKP(H(RME))。此时 ME调用密钥 KP计算 MAC的值

KP(H(PWME), RMS, RME, IDME), 然后将 IDME与计算

出来的MAC值使用MS的公钥(e, N)加密后, 发送到

MS端。 

第 4步: MS使用私钥(d, N)解密得到KP(H(PWME), 

RMS, RME, IDME), 根据 IDME查口令验证表得到H(PWME), 

调用密钥 KP计算 H(PWME), RMS, RME, IDME的 MAC

值, 并检验该值与移动设备 ME传过来 MAC值是否

一致。如果一致, 则监测服务器 MS 认证移动设备

ME 成功, 协议继续; 若不一致, 则验证失败, 拒绝

移动设备 ME的认证请求。 

第 5 步: MS 调用密钥 KP 计算 RMS, RME, IDME

的 MAC 值, 并将该值 KP(RMS, RME, IDME)使用 MS

的私钥(d, N)加密后, 发送给移动设备 ME端。 

第 6 步: ME 使用公钥(e, N)解密得到 KP(RMS, 

RME, IDME), 并调用密钥 KP计算 RMS, RME, IDME的

MAC 值, 并检验该值与收到的 MAC 值是否一致。

如果一致, 则移动设备ME认证监测服务器MS成功, 

协议完成; 否则拒绝监测服务器 MS的认证请求。 

3  协议的安全性分析 

本协议可抵抗如下攻击。 

3.1  DOS 攻击 

拒绝服务攻击简称 DOS 攻击, 当攻击方对监测

服务器MS进行 DOS攻击时, MS会在认证与密钥协

商阶段的第 4步检测出移动设备ME的非法性, 在此

之前 , 移动设备不需要多次迭代哈希运算 , 减少了

移动设备部分计算量。而对于验证过程只需要查找

口令表中 H(PWME)信息一次, 通过调用密钥 KP 计算

MAC值一次。由于监测服务器生成的随机数 RMS可以

重复使用, 因此在 DOS 攻击下, 生成随机数时的资源

消耗可以忽略不计。即本协议可以抵抗 DOS攻击。 

3.2  抗重放攻击 

由于在每次验证 MAC 值交互时加入验证者自

己选取的随机数 , 即使传输的数据被窃取泄露 , 或

者监测服务端系统瘫痪, 在选取的随机数不重复的

情况下, MAC值的永远不会重复。因此, 本协议可以

抵抗重放攻击。 

3.3  抗口令猜测攻击 

通过减少移动设备 ME 的连接次数来防止在线

口令猜测攻击。由于 Hash 函数和生成消息认证码

(MAC)的过程所产生的碰撞概率等价于离线口令猜

测 , 而对应的概率值比较低 , 通过分析确定本文协
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议可以防止离线口令猜测攻击。 

3.4  抗盗取验证表攻击 

在本协议中, 监测服务器 MS 的口令查找表中

只包含移动设备的 IDME和口令信息的Hash值, 并未

存储用于 MAC 算法的对称密钥 KP, 所以攻击方即

使通过其他信息泄漏通道获得口令验证表, 也不能在

密钥未知的条件下生成正确的 MAC 值, 即无法获取

任何的有用数据。同时本协议使用 AES 对称和 RSA

非对称组合技术生成加密密钥, 并在双方的密钥协商

阶段每次只传递一个加密数据或加密密钥, 即使部分

数据被窃取泄露, 攻击方也无法获取全部的随机数和

密钥或者是明文数据, 能够保障数据的安全性。 

3.5  抗假冒监测服务器攻击 

如果攻击者想要假冒监测服务器MS, 他必须能

够使用密钥 KP计算 RMS, RME, IDME的 MAC值, 但

是移动设备和监测服务器都生成一次性的随机数 , 

通过RSA与AES加密实现了移动设备和监测服务器

的双向认证, 并且攻击者不能同时获得密钥 KP, (e, 

N)和(d, N)。因此, 攻击者不可能通过假冒监测服务

器 MS实现与移动设备 ME之间的通信。 

3.6  抗假冒移动设备攻击 

如果攻击者想假冒移动设备ME, 他必须通过密

钥 KP计算 H(PWME), RMS, RME, IDME的 MAC值来实

现假冒, 但这些计算所使用的数据被全部泄漏的可

能性极低 , 即便他能够窃取口令验证表 , 通过查表

获得 H(PWME)信息, 也无法在密钥未知或其他随机

数未知的情况下生成正确的 MAC值。因此假冒移动

设备 ME也是不现实的。 

4  硬件加速 

本文提出的协议使用RSA与AES两种加密算法

结合加密数据的思想, 非对称的 RSA 算法弥补对称

AES算法单个密钥保存不安全性问题; 反之, AES算

法解决 RSA 算法运算速度较慢的问题[7], 两者之间

相互弥补不足, 结合加密方案对于实际应用更加安

全。由于协议中 RSA算法消耗的资源相对较多[8], 这

里则主要介绍 RSA算法的硬件实现, 采用 Verilog硬

件描述语言对 RSA 加密算法进行设计描述与仿真, 

且下载到 DE2 开发板中进行 FPGA 硬件加速优化, 

同时, 将 RSA 算法的核心模幂运算转化成多个模乘

运算, 使用从高位到低位扫描方式的蒙哥马利优化

算法进行 RSA 算法的模乘运算, 即在硬件实现中不

使用传统的除法操作, 而采用移位操作来实现模乘

运算, 使算法效率得到提高。 

4.1  RSA 模块设计 

通过对信息加密的硬件应用需求分析, 本协议

中 RSA 算法的 Verilog 描述的顶层模块设计命名为

RSA_1024, 也就是说, 该算法能实现 1024位数据的

加密和解密, 具体管脚设计如图 4所示。 

 

图 4  RSA_1024模块外部管脚示意 

Fig. 4  Schematic diagram of the outer foot of the RSA_ 
1024 module 

 
RSA_1024 顶层模块输入信号分别为: clk 输入

时钟、resetn复位信号、enable使能信号、key_in加

解密密钥 e/d 输入、mod_in 模 n 输入、data_in 明文

M(密文 C)数据输入、key_ready准备输入密钥数据信

号、mod_ready准备输入模数据信号、data_ready准

备输入明密文数据信号。加密模块的输出信号有 : 

finish模块结束信号、data_out数据输出的结果信号、

key_end密钥数据输入结束信号、mod_end模输入结

束信号、data_out_ready明密文输出信号。 

RSA 加密模块采用的是并行数据输入的方式, 最

高可支持 1024位数据运算。为了优化结构减少资源的

浪费, 在设计中将所用到的输入数据以 32bit 为一组, 

以周期为单位连续 32次输入, 也就是采用分组输入数

据的方式把 1024bit 数据拆解成 32×32 的数据进行输

入。只有当对应的加密密钥 e、模 n、明密文数据的准

备信号拉高时, 才可以输入对应数据。加密运算结束后

准备输出信号拉高, 输出对应加密的数据。只要模块结

束信号为低, 那么整个 RSA模块就会停止工作。 

4.2  RSA 加密系统功能划分 

所设计的 RSA_1024 加密系统的整体结构包括

控制功能实现模块、数据处理模块和数据存储模块
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三个部分组成, 如图 5所示。对应不同部分功能的实

现还调用了相关模块。 

在图 5中, RSA_1024加密模块整体可分为三大

部分, RSA控制功能实现模块、实现类似 Q=Z+C+XY

功能的数据处理模块、分别作为明文或密文数据输

入和模 n输入的分组采集模块 RAM_0 和 RAM_1。

其中 RSA控制功能实现模块主要作用是对加解密钥

e/d 输入进行分组采集, 通过密钥移位进行分支语句

的判断, 来执行数据模幂运算和蒙哥马利模乘运算。

而通过 RAM 地址选择控制和循环计数控制来分别

对数据存储模块进行选择 RAM_0、RAM_1 和存储

运算过程中间的数据值。控制状态转换开关在 RSA

整体功能实现的过程中起到联系各个模块的作用 , 

共同实现 RSA加密算法。 

 

图 5  RSA_1024加密系统功能划分 

Fig. 5  Functional division of RSA_1024 encryption system 
 

4.3  仿真验证与面积评估 

为验证 RSA 加密算法的功能 , 采用仿真工具

ModelSim对 RSA加密算法的 Verilog设计进行功能

仿真, 验证的功能结果正确。再利用 QuartusⅡ软件

将代码下载到 DE2 开发板中进行 FPGA 验证, 其中

主芯片采用 CycloneⅡ的典型芯片 EP2C35F672C6, 

验证的结果同样正确。对 RSA加密算法硬件加速评

估, 优化算法设计, 减少资源消耗。使用的工艺库为

SMIC 65nm CMOS 工艺库, 在 Linux 系统下使用

synopsys公司的Design Compiler(DC)进行逻辑综合。

逻辑综合是将 RTL 级描述的算法, 转变为由逻辑门

组成的逻辑电路。DC 首先对 RTL 模块进行加载读

取, 然后根据约束脚本中的时间、面积、输入输出延

时等约束信息 , 使用代工厂(Foundry)提供的 SMIC 

65nm 工艺库通过对应的逻辑门组成逻辑电路, 并对

逻辑电路进行优化。本文所使用的 RSA加密算法综

合后得到 2691 个有效门, 均衡考虑满足使用条件, 

对本文提出的协议实现进一步资源优化。 

5  结束语 

本文的协议在注册过程中使用 RSA 非对称加

密 , 不依赖于安全通道也可以确保注册数据信息

的安全性 , 这在海上临时无线组网观测系统身份

双向认证过程中尤为重要。认证过程中使用对称

AES 生成密钥 KP 可以在本次通信结束后, 继续使用, 

持续保障无线数据传输的安全。本文协议使用的哈希

次数相对较少, 但数据的传输次数和加解密次数相对

增多。这使系统安全性明显增强, 但系统在认证过程

中耗时增大。这些问题可通过硬件加速和提升硬件配

置解决。在注册和认证过程中不依赖安全通道, 所有

数据采用加密传输, 移动设备不需要存储元件, 只需

记住 ID 和口令就能够进行双向身份认证, 这对海上

临时无线组网观测系统的双向通信提供保障。 
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Abstract: Given the demand for gathering ocean information in our country, this paper analyzes the basic require-

ments for the security of temporary wireless networks that are used for communication in a maritime environment. 

In this context, this study presents a one-time two-way password authentication protocol based on the AES, RSA 

encryption algorithm and message authentication code (MAC) combination. This paper also evaluates hardware 

acceleration for the RSA algorithm, presents an optimization algorithm design, reduces resource consumption, and 

solves the security issues concerning temporary ocean networks used for information collection purposes. 
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