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量子无线通信技术在海洋环境监测中的应用 
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摘要: 以量子技术为基础, 利用光子基本粒子的量子纠缠原理, 由量子态携带在线实时海洋环境监测

数据信息, 构建基于量子无线通信的海洋环境监测系统。该系统在无线通信中可确保数据的安全性、

系统性、及时性和准确性, 提高信息化和灵活化水平, 可为海洋环境规划、环境管理、环境治理等提

供全面安全可靠的监测数据。 
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全球范围内普遍存在的海洋环境问题, 危及海

洋生态系统的安全和人类健康。在线、实时、灵敏、

安全地实施海洋环境监测, 为海洋环境规划、环境

管理(特别是污染物总量控制、环境执法)、环境治

理等提供科学依据, 已成为重大社会需求和关键科

学问题。 

《全国环境监测报告制度》(暂行)中就指出“监

测数据、资料、成果均为国家所有, 任何个人无权独

占。监测数据资料属秘密级, 必须严格按照国家保密

的有关规定管理。任何监测数据、资料、成果向外

部提供, 均要严格履行审批手续”[1-2]。海洋环境监测

的数据安全管理是关键、敏感环节, 其中涉及的地

理、气候、水文等信息更涉及国家安全。 

目前已建立自动连续监测系统结合地理信息和

全球卫星定位系统等技术对大气、水、土壤、固体

废弃物等的污染状况及生态环境变化实施连续观测, 

实现监测的实时性、连续性、完整性, 预测未来环境

质量[3]。海洋环境监测系统主要通过有线或有线加调

制解调器或光纤等方式进行传输数据[3]。无线传感器

网络是在半导体、无线通信技术、微电子机械系统

等发展的基础上而兴起的新型测控网络, 因其特有

的微型化及智能属性现已成为海洋环境监测领域的

研究热点。该网络利用各种微型传感器实现对监测

信息的实时监测、采集和传输, 从而降低功耗和人员

成本[4]。自容式系统已实现海洋环境实时监测, 并与

无线通信技术相结合, 实现稳定的、智能化、精度高、

容量大的数据采集和传输[5]。郭祥东[6]采用无线射频

传输技术建立了可实时监测和数据传输的海洋生态

环境监测系统。吕斌等[7]综合 ZigBee、GPRS和卫星

通信技术建立了可测量气象、水文及水质生态等参

数的海洋环境监测网络。然而, 这些海洋环境监控系

统, 均无法保证数据安全。 

量子通信(Quantum Teleportation)技术是在无线

通信基础上又一项突破性进展, 它是利用微观世界

中的量子纠缠效应特性进行信息传递, 亦是一种隐

形传送, “teleportation”即无影无踪的传送过程, 通过

量子态传送信息再运用光子量子纠缠原理进行保密

传递。它主要利用单个或纠缠光子传送数字信息建

立理论上“无条件安全”的密钥, 并应用此密钥进行

通信[8]。 

量子通信技术与传统的通信技术相比, 具有一

定的优势: 时效性高, 传送速度快, 零障碍; 抗干扰

性强 , 不通过传统信道进行信息传输 , 与通信双方

之间传播媒介无关; 保密性好 , 这是由于量子不可

克隆定理决定的; 同等条件下量子通信技术获得可

靠通信所需的信噪比低 30~40dB[9]。 

综上, 安全化、无线化、智能化、微型化、集成

化、网络化是海洋环境监测系统的发展趋势, 创新性

地结合量子通信技术和无线传感器网络应用到海洋
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环境监测将是海洋环境监测系统技术的新突破。 

1  量子通信技术及无线通信网络 

光量子通信是根据量子纠缠态理论进行隐形传

态的, 若两粒子具纠缠态, 不论距离远近, 一方均会

随另一方的改变而瞬间改变。其工作原理为: 首先构

建通信双方的纠缠态粒子, 发送方对未知量子态粒

子进行测量 , 而接收方会产生瞬间坍塌 , 且接收与

发送双方粒子产生对称的坍塌状态, 然后将发送方

测量的信息作为经典信息传递到接收方, 接收方收

到信息后逆转变换坍塌的粒子, 因此复制出发送方

的量子态[8, 10]。 

量子隐形传态包括三大特性: 量子态的塌缩是

瞬间的 ; 量子态转移时无需预先知道对方在哪里 ; 

转移过程不会为任何障碍所阻隔。将其应用在量子

无线通信中 , 除建立量子信道和经典通信的时间 , 

量子态的塌缩不需要时间, 因此可以构建量子同步通

信系统[11]。如图 1 所示, 发送方为 Alice, 接收方为

Bob, 在Alice 与Bob之间建立量子信道进行通信[12]。 

 

图 1  量子通信模型[12] 

Fig. 1  Quantum transmission model 
 

无线局域网的拓扑结构包括两种 [13]: 一种为自

组织无线网络, 另一种为有中心的结构化无线网络, 

如蜂窝移动通信网络。有中心的结构化量子通信网

络包含一个无线接入点及若干具无线通信的节点(各

个节点皆为量子移动设备)。他们之间包含量子信道

(两者之间拥有量子纠缠(EPR)对) 与经典信道, 即原

物质信息分为经典和量子两种信息, 经典信息为发送

方对原物测量所得, 量子信息为发送方进行测量时未

捕捉的信息, 二者通过相应的通道传递到接收方。量

子信道进行信息的传输, 无线信道作为经典信道起辅

助作用。通过将量子隐形传态与经典网络相结合的方

式, 形成新的有中心的结构化量子通信网络, 从而运

用量子隐形传态技术解决无线局域网的安全问题[14]。 

在整个量子通信网络中含有多个无线接入点 , 

这些接入点的有效范围是相互重叠且覆盖整个网络

的。基于此类模式, 整个量子网络就变为基于有线网

络的无线多接入点网络。 如若有新的节点欲进入此

网络 , 其只需向最近的接入点进行认证 , 如若认证

成功 , 便可以访问整个网络 , 从而完成量子无线通

信网络的认证[14]。 

2  量子无线通信在海洋环境监测系

统的应用 

为了实现在线、实时、灵敏、安全地实施海洋

环境监测, 建立一个安全可靠的海洋环境监测系统

至关重要。该系统须对全国各种海洋监测数据全程

自动化并准确完成实时数据采集、接收、管理和汇

总, 从而及时评价相应的海洋环境质量和分析污染

变化情况, 同时可监测相关的环境质量评价指标如

化学需氧量、活性磷酸盐、无机氮和石油类等。所

查询的数据和统计结果可以导出和深入分析, 同时

上报国家海洋局或相关海洋环境保护主管部门[15]。 

本系统的设计原理: 首先通过各种环境指标的

可视化化学传感器感应采集各采样点的数据, 利用

摄像头高清获取相应的图片信息, 然后通过量子无

线通信技术汇总海洋环境数据传送到相关管理部门

(图 2)。系统中量子信源是量子信息产生的基础装置, 

量子信宿是量子信息的接收装置, 量子编码将量子

信息转化成量子比特, 然后量子解码将量子比特进

一步转为可直接阅读的信息。 

该海洋环境监测系统通过量子无线通信技术收

集各个监测点数据, 最终可得到相关统计分析结果, 

实现各海域质量日报、水质自动监测、在线实时接收

污染源监测数据等先进功能, 然后在电子地图上完成

实时数据更新。同时可在地理信息系统部分插入视

频、音频等多媒体的表现手法, 通过各种图形、颜色

的变换及等值线自动计算等各种编程手段, 实现对环

境监测数据的深入理解和直观分析。系统数据库系统

服务器这种多层结构的分布式应用, 兼容国际因特网

的超文本传输协议, 因特网用户可以浏览面向 Web 

的海洋环境监测信息系统站点中的数据、制作专题图, 

进行各种海洋环境信息的空间检索和空间分析[15]。 

3  系统可行性分析 

随着浏览器/服务器计算模式的成熟和电子通信

网络计算的迅速发展, 海洋环境监测信息系统与量

子无线通信技术的结合是海洋环境信息安全系统发

展的必然趋势。 
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图 2  海洋环境监测系统框架图 

Fig. 2  Marine Environment Monitoring System Framework 

 
翟维枫等[16]以现场总线和 Zigbee无线通信为基

础设计了一种基于 Zigbee 无线网关的环境监测系

统。该方案中环境监测数据均由无线传感器发送至

Zigbee 无线网络, 通过 Zigbee 网关协议转换并输送

至 Profibus 总线, 最后从总线上读取监测数据并根

据预设的控制策略对环境进行调控。 

罗克佳华[17]采用网格布点首次构建了“生态环

境微观监测站”和“大气网格化环境监管系统”, 可

通过瞄准污染源进行靶向治理。太原市已成功运用该

系统在大气中布设“环保天眼”, 然后顺藤摸瓜找到

污染来源, 进而根据污染源制定出相应的治理措施。 

目前无线通信和传感器技术在海洋环境监测系

统中已广泛应用。付良瑞等[5]结合自容式存储和无线

通信技术, 把离线与在线监测相融合, 构建稳定、智

能化、精度高、容量大的海洋环境实时监测系统。

何世钧等 [18]和杨祯明等 [19]综合采用无线传感器网

络、3G 无线通信和 GIS 空间信息处理等技术, 实现

海洋环境动态可视化、在线监测、信息实时处理等

功能。王骥等[20]智能化地将各种传感器构建成传感

器网络, 再融无线传感器网络和通信、信息分布智能

处理及现代网络等技术为一体, 搭建以无线传感器

网络为基础的海洋环境监测系统。 

汤煜等[21]利用定点量子通信数据仿真星地量子

通信数据, 成功应用 髙于卫星发射前检测不同轨道

度下卫星信号的时间同步性能。目前世界上已用超

导电路实现固态系统中最大的多重量子比特纠缠状

态——10 量子比特的量子纠缠, 这是大规模量子计

算的新突破[22]。特殊的量子计算机——量子模拟器

已问世, 它有效结合大尺度系统与高维度的量子相

干性, 由激光捕获的超冷铷原子所编码, 将这些冷原

子以特定的顺序进行排列实现量子计算。该模拟器系

统可用于揭示一系列复杂的量子过程, 包括量子力学

和材料性质之间的联系以及物质的新相态等[23]。 

量子隐形传态技术已成功应用到无线通信网络

的身份认证, 通过对无线局域网的认证进行探讨进

而推广至整个无线通信网络中。首先, 在无线局域网

中获得共享密钥与量子纠缠对, 客户端与接入点两端

通过量子信道传输信息, 然后接入点对手中的量子态

进行幺正变换, 最后将变换后的信息与原先的备份信

息进行保真度计算, 因此来判定是否认证成功[14]。 

因此, 以无线传感器通信网络的海洋环境监测

系统和量子无线通信技术为基础, 结合二者的技术

优势, 设计数据安全、系统全面和实时在线的海洋环

境监测系统方案可行。 

4  结论 

该海洋环境监测系统利用分析化学传感器手段

实现在线实时监测, 海洋环境数据利用光子基本粒

子的量子纠缠原理由量子态携带信息进行无线通信, 

为海洋环境规划、环境管理和污染物总量控制等提

供全面安全可靠的监测数据。该系统可满足安全化、

无线化、智能化、微型化、集成化、网络化等海洋
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环境监测系统的发展要求, 是海洋环境现场监测系

统技术的新突破。 
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Abstract: In this study, a marine environmental monitoring system was developed based on quantum technology. 

The quantum entanglement principle of fundamental particles was employed, whereby the quantum state was the 

carrier of the real-time marine environmental monitoring data. This quantum-assisted wireless communication sys-

tem ensures the security, systematicness, timeliness, and data accuracy in wireless communications, thereby im-

proving informationization and flexibility. Thus, it can provide comprehensive and safe monitoring data for marine 

environmental planning, environmental management and environmental management. 
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